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de la revue Philéas e Autobule. Tous les dossiers pédagogiques sont

@ Ce dossier constitue 'accompagnement pédagogique
téléchargeables gratuitement sur le site www.phileasetautobule.com.

Vous souhaitez étre informé-e des outils pédagogiques Philéas & Autobule
dédiés aux enseignant-es ? Inscrivez-vous a notre liste de diffusion en nous
envoyant un e-mail a 'adresse info@phileasetautobule.com

DANS CE DOSSIER

Une séquence philo
Des images pour ledire _________________

® Comprendre la différence entre sens littéral et sens figuré
® Penser la paix et ses différentes dimensions
@ Interpréter et comprendre des expressions

Mots-clés : paix expression interprétation

Annexe

Une séquence médias
Bataille de données :
touchées...ouprotégées ? _____ ______ __

® Comprendre ce que sont les données personnelles
® Identifier les risques liés au partage d'informations en ligne

@ Découvrir des stratégies de protection

Mots-clés : données internet réseaux sociaux

Annexes
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Sequence philo
Des images pour le dire

Autrice : Pauline Stavaux (philosophe, formatrice et
animatrice au Pdle Philo, service de Laicité Brabant wallon)
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Obgjectifs Durée Age

© Comprendre la différence entre sens littéral et 2 X 50 minutes A partir de 8 ans
sens figuré a travers une expression imagée

& Découvrir et comprendre le sens figuré Matériel
d'expressions liées a travers l'observation,
I'interprétation et la création graphique ® Un exemplaire de la revue
(1 par duo ou groupe)
® Effectuer des hypothéses et les justifier © Petits cartons « expressions »

(annexe 1, p. 11) ou feuilles A5

© Crayons a papier, feutres, crayons
de couleur, pastels

© Papiers calques ou fines feuilles
blanches A4 pour décalquer

® Scotch ou aimants pour afficher les
images et expressions

® Tableau ou panneau d'affichage

® Penser la paix et ses différentes dimensions

Philéas & Autobule : La paix, c'est possible ?
Dossier pédagogique n°97
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Q SEGQUENCE
Des images pour le dire PHILO

compétences du référentiel d'Education
a la philosophie et a la citoyennete’

1. ELABORER UN QUESTIONNEMENT PHILOSOPHIQUE
Savoir-faire
© A partir de I'étonnement et face i des réalités complexes du monde, formuler des
questions a portée philosophique
- Formuler son étonnement a propos de situations, de problémes... et en dégager une
question (P3, P4).
©® Recourir a I'imagination pour élargir le questionnement
- Exprimer un étonnement a partir de I'imagination (P3, P4).
- Questionner la réalité a partir d'alternatives (P5, P6).
- Comparer et confronter différentes alternatives (S1, S2).
Savoirs
© Questionnement philosophique - philosophie
- Identifier — exemplifier (P4, P5).
- Questionner — expliciter (PG, S1).
- Conceptualiser — problématiser (S2).

3. PRENDRE POSITION DE MANIERE ARGUMENTEE
Savoir-faire
© Se positionner sur des questions philosophiques liées a la citoyenneté
- Expliquer son avis, clarifier sa pensée (P3, P4).
- Défendre son avis a l'aide d'un argument, d'une raison ou d'un exemple (P5, P6).
- Justifier sa prise de position par des arguments ; identifier différents éléments pour
prendre position (S1, S2).
© Elargir sa perspective
- Questionner une situation depuis une perspective différente de la sienne (S1, S2).

1. Issues du Référentiel d'éducation d la philosophie et d la citoyenneté publié par la Fédération Wallonie-Bruxelles (2022) sur le
site www.enseignement.be. La numérotation correspond aux titres et sous-titres du référentiel. Notre sélection, non
exhaustive, indique les principales compétences mobilisées dans cette séquence.

Philéas & Autobule : La paix, c'est possible ?
Dossier pédagogique n°97
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Q SEGQUENCE
Des images pour le dire PHILO

PREPARATION

L'animateur lit le déroulement présenté dans ces pages et tente lui-méme de
répondre aux consignes proposées pour en cerner les enjeux et les difficultés et
pouvoir venir éventuellement en aide aux enfants. Lanimateur peut s’aider des
pages 4-5 de la revue qui offrent déja un exercice de conceptualisation. Ces pages
peuvent servir de marchepied ou de prolongation a la présente séquence.

Nous conseillons a I’animateur une lecture globale préalable du numéro afin de lui
permettre d’appréhender les enjeux et les aspects moins évidents qui pourraient
advenir durant les échanges ; cela lui permet également d’identifier ses propres
croyances et présupposés, pour aborder les discussions avec le recul nécessaire.

L'animateur prépare également le matériel nécessaire au bon déroulement de 1’ani-
mation.

DEROULEMENT )

1. ILLUSTRER UNE EXPRESSION (20 MIN)

L'animateur présente briévement la séance aux enfants et leur explique son dérou-
lement. Il leur dit qu’ils vont réfléchir ensemble a la question : « Qu’est-ce que la
paix ? » a ’aide d’expressions courantes qui parlent de la paix.

I1 explique que certaines expressions ne veulent pas dire ce qu’on lit ou entend au
premier abord, mais qu’elles utilisent des images pour aider a comprendre des idées
plus compliquées.

Par exemple, 'expression « avoir un chat dans la gorge » ne veut pas dire qu'un
chat est vraiment coincé dans la gorge ! Cette image rigolote signifie simplement
qu’on a la voix enrouée ou qu’on parle difficilement. Cela permet de comprendre la
sensation, de mettre des mots pour saisir I’idée plus facilement.

L'animateur précise ensuite que les enfants vont découvrir des expressions imagées
qui parlent de la paix. Pour mieux comprendre ce que veut dire ce mot, ils vont
observer comment on en parle a travers des images.

L'animateur forme des binémes ou petits groupes selon le nombre d’enfants et le
nombre d’exemplaires de la revue disponibles. Chaque duo (ou petit groupe) recoit
une expression, notée sur un petit carton (annexe 1, p. 11). Lexpression doit rester
secréte pour les autres.

Liste des expressions proposées :

Etre dans sa bulle Tournerla page Fairetaireles armes
Mettre del'eau dans son vin Signer l'armistice Arrondirles angles
Enterrer la hache de guerre Le calme apres la tempéte Recoller les morceaux
Tendre la main Mettreles points surlesi Faire un pas vers I'autre

NB : ces expressions ne comportent pas le mot paix car il s’agira dans un second
temps de travailler a le conceptualiser.

Philéas & Autobule : La paix, c'est possible ?
Dossier pédagogique n°97
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i

Adaptations possibles

Pour les plus jeunes : limiter le nombre d’'expressions en faisant des groupes
plus importants.

Pour les plus grands : ajouter des expressions plus complexes, ou proposer
de créer de nouvelles expressions autour de la paix ou d'en ajouter d'autres.

Les duos (ou petits groupes) feuillétent la revue pour trouver une illustration qui,
selon eux, correspond le mieux a leur expression.

Pour aider les enfants, ’animateur peut demander : « Si on prend chaque mot selon son
sens premier, qu’est-ce que la phrase veut dire ? » et laisser les enfants expliquer avec leurs
mots. Lanimateur peut les inviter a faire danser ’expression dans leur téte et a
relever les images qui leur viennent spontanément.

Questions pour guider les enfants :
- Quand tu entends “enterrer la hache de guerre”, qu’est-ce que tu imagines ?
- Que se passe-t-il dans ta téte si je te dis “mettre de I’eau dans son vin” ?

- Pourquoi dit-on “tourner la page” alors qu’on ne parle pas vraiment d’un livre ?

L'animateur donne cette consigne : « Chaque duo va capturer son illustration en la cadrant et
enla décalquant. Pour décalquer sur une fenétre, un enfant positionnela page avec l'illustration choisie
contrela vitre. Puis un autre enfant place la feuille vierge par-dessus en veillant d bien la maintenir. La
lumiére qui traversela fenétre rend les traits visibles a travers le papier ; il ne reste plus qu’d les reproduire
au crayon ou au stylo. Un membre du duo peut tenir fermement le numéro pendant que l'autre tracera
les contours. »

Philéas & Autobule : La paix, c'est possible ?
Dossier pédagogique n°97
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2. ASSOCIER LES EXPRESSIONS AUX ILLUSTRATIONS (42 MIN)

Une fois que tous les groupes ont trouvé leur illustration, ’animateur explique aux
enfants qu’ils vont maintenant jouer a associer les expressions et les images des
autres groupes. Le but est de retrouver quelle expression va avec quelle illustration,
ou l'inverse.

Les illustrations décalquées sont affichées pour que tout le monde puisse les voir.
L'animateur distribue a chaque groupe une expression, en faisant attention a ne
pas donner a un groupe I’expression qu'’il a illustrée.

Chaque groupe essaie de retrouver a quelle illustration correspond ’expression qu’il
arecue. Chaque groupe explique pourquoi il pense que I’expression et I’image vont
ensemble, en donnant des raisons basées sur ce qu’ils voient et comprennent.

Aprés cela, on fait une « correction » collective pour vérifier si les appariements
correspondent aux choix initiaux.

Variante

Les expressions sont visibles de tous. Chaque groupe montre son illustration
et les autres essaient de deviner quelle expression elle représente. Le groupe
qui a l'illustration place ensuite son image sous la bonne expression quand
animateur le demande. Lanimateur veille a ce que chaque groupe ait assez
de temps pour expliquer ses idées.

3. DISCUSSION PHILOSOPHIQUE (40 MIN)

L'animateur invite les enfants a s’installer en cercle, de maniére a ce que tout le
monde se voie, et affiche les expressions accompagnées de I'illustration décalquée.
L'animateur ménera la discussion avec les enfants en les invitant a voir ce qu’ily a
de communs dans les différentes expressions.

Dans un premier temps, I’animateur peut reprendre des éléments d’interpréta-
tion donnés par les enfants pour penser en quoi ces expressions parlent de la paix.
L'animateur veille a les aider a repérer ce que les expressions ont en commun :
gestes de rapprochement, idées de réparation, fin
d’un conflit. L'animateur peut les inviter a raconter

une situation ol des personnages pourraient « faire
RENDS-MOi

DE TOUTE F un pas vers 1’autre » ou « arrondir les angles ».
MON GALET. A p g
TON JARDIN !

Questions possibles pour guider les enfants :

- D’aprés toi, qu’est-ce que la paix dans chacune de
ces phrases ?

- Qu’est-ce que ca veut dire « enterrer la hache de
guerre » ?

- Pourquoi on parle de « tourner la page » quand on
parle de paix ?

- Pouvez-vous imaginer des situations dans lesquelles
ces expressions pourraient étre utilisées ?

- Peut-on rapprocher certaines expressions ?

- « Arrondir les angles » permet-il de « recoller les
morceaux » ?

Philéas & Autobule : La paix, c'est possible ?
Dossier pédagogique n°97
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- Est-ce qu’on peut « signer I’armistice » avec soi-méme (paix intérieure) ?

- « Recoller les morceaux » est-ce que ca veut dire que tout redevient comme avant ?
- Est-ce que la paix, c’est toujours « le calme apreés la tempéte » ?

- Que racontent ces expressions sur la paix ?

- Y’a-t-il des éléments communs dans vos différentes illustrations ?

- Comment ces expressions nous permettent-elles de comprendre ce qu’est 1a paix ?

Dans un second temps, ’animateur peut questionner plus généralement la paix et
la problématiser pour en cerner plus finement les limites et les contours.

Questions possibles pour guider les enfants :

- Différents sens du mot sont-ils présentés ?

- Parlent-elles de paix extérieure (dans le monde) ou de paix intérieure (en soi) ?

- Est-ce que la paix, c’est la méme chose pour tout le monde ? Pourquoi ?

- Est-ce que la paix, c’est seulement quand il n'y a pas de guerre ? Ou aussi dans la
vie de tous les jours ?

- Peut-on étre en paix « dans sa bulle » dans un monde qui ne I’est pas ?

- Si tout le monde vit « dans sa bulle », le monde est-il en paix ?

Dans un troisiéme et dernier temps, I’animateur invitera finalement les enfants
a retrouver leur binéme ou leur groupe et a formuler une proposition pour répondre
a la question « Qu’est-ce que la paix ? ». Lanimateur insistera sur le fait qu’il faut
essayer que cette réponse puisse coller a différentes formes de paix, a différentes
situations de paix possibles et qu’elle doit étre précise. Elle doit permettre de dire ce
qu’est la paix et ce qu’elle n’est pas. Elle doit aussi permettre de dire en quoi la paix
se différencie des choses qui lui ressemblent.

Questions possibles pour guider les enfants :

- Si tu devais expliquer la paix a un enfant plus petit, que dirais-tu ?

- Quels sont les ingrédients pour faire la paix ?

- Qu’est-ce qui ressemble a la paix, mais qui en réalité ne l'est pas.

Si I’animateur dispose de plus de temps, la discussion peut éventuellement se
poursuivre en confrontant et en testant les différentes réponses produites.
Pour creuser au départ des propositions de réponses des enfants :

- La paix peut-elle durer ?

- Peut-on étre en désaccord et en paix ?

- Doit-on tout accepter pour la paix ?

- Se sentir en paix et étre en paix, est-ce la méme chose ?

PROLONGEMENTS (FACULTATIF)

1. REALISER LES PAGES 4-5 DE LA REVUE

L'animateur invite les enfants a repérer, dans les situations présentées aux pages 4
et 5 de la revue, celles qui relévent de la paix. Dans un second temps, ’animateur
leur propose de confronter leur définition initiale a ces situations : leur définition
englobe-t-elle toutes les situations qui leur semblent étre de la paix ? N’inclut-
elle pas, au contraire, des cas qui ne correspondent pas a des situations de paix ?
Ce travail de comparaison leur permettra d’amender, d’affiner et de préciser leur
premiére formulation.

Philéas & Autobule : La paix, c'est possible ?
Dossier pédagogique n°97
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1 2. TRACE MATERIELLE : AU-DELA DE L’'IMAGE

Pour garder une trace des échanges, les enfants sont invités
d représenter graphiquement leur « définition » de la paix.
En bindmes ou en petits groupes, ils reprennent leur illustra-
tion décalquée, puis la prolongent en y ajoutant des éléments
pour l'intégrer dans une composition. Ils peuvent y ajouter des
phylactéres, d’autres personnages, des éléments de décors ou de
contextualisation...

Pour les guider, on peut leur proposer de se demander : « Que se
passe-t-il autour de mon image ? Avec qui ou avec quoi le personnage interagit-
il 2 Avec qui ou avec quoi est-il en paix ? Quels éléments peuvent représenter la
paix et ce dont nous avons parlé ensemble ? »

Les créations pourront étre rassemblées pour former un « mur
des expressions de paix ».

3. TRACE MATERIELLE : MON EXPRESSION CREATIVE

Si I’animateur souhaite une trace individuelle et plus rapide, il peut proposer a
chacun des enfants d’inventer une nouvelle expression sur la paix.

Philéas & Autobule : La paix, c'est possible ? 10
Dossier pédagogique n°97



Des images pour le dire

ANNEXE
LES EXPRESSIONS

Qg SEGUENCE
PHILO

.......................................................................................................................................

Etre dans sa bulle

Mettre de I'eau

Enterrer la hache

dans son vin de guerre

. : Signer

Tendre la main Tourner la page ; , ..
, I'armistice

Le calme
aprés la tempéte

Mettre les points
surlesi

Faire taire
les armes

Recoller les morceaux

Faire un pas
vers l'autre

.......................................................................................................................................

Philéas & Autobule : La paix, c'est possible ?
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Séquence médias

« Bataille de donnees :
touchees... ou protéegees ?

Autrice : Elisabeth Meur-Poniris (institutrice primaire et animatrice en éducation aux médias)

Powt-on fain o ey

@ Atta qu es Les bots, sams vislence ?

« - 24 heures sur 24
a distance e e e
&tres humains ! Il existe des algorithm
programmés pour se faire passer pour de.
vraies personnes. Ces « bots » réagissent
automatiquement  certains mots ou sujets.
par exemple, si quelqu'un écrit « élection »
ou «immigration », ils envoient tout de suite
un message pour influencer la conversation.
Certains répétent les mémes commentaires.
. b des milliers de fois pour qu'on les voie partout.
Des espions en . Il peut sag de mensonges, mais comme ls
télétravail sont nombreux, on a lmpression que tout le
. monde pense pareil. C'est comme si une armée

Unhomme en impermeable assissurun % de fantomes numériques essayait de nous

chapeau enfoncé sur le crane, faisant mine de

lire un journal... C'est dépassé ! Aujourd'hui,

il suffit d'un écran d'ordinateur et d'une

connexion Internet pour dérober des secrets,

semer le doute, et parfois méme i

dHillary Clinton, une candidate aux élections
des Etats-Unis. Ils les ont ensuite diffusés sur
Internet. Génant ! C'est comme si quelqu’un

lisait ton journal intime & toute école. Sauf

quiici, il sagissa Une guerre qui
risquaient de déstabiliser tout un pays. ne dit Pas son nom

\ Ces nouveles tactiques de guerre
- - utilsent les sujets sensibles et

Une invasion de trolls ciblent les émotions des citoyens,
Auméme moment, 3 Saint-Pétersbourg, en " principalement la colere et la peur, dans
Russie, se trouvat un trange batiment dans ’ { le but de destabiliser et de fragiliser un
lequel des centaines de personnes passaient pays. Plus un pays ennemi est diyd
leurs journées sur les réseaux sociaux. Leur 1 moins il sera en mesure de répot
travail consistait & commenter et a publier des efficacement aux attaques, qu'e
messages pou Zizanie & aux Etats-Unis. soient en ligne ou sur e terfain..
Cest ce quon appelle une «ferme i trolls ». Sur
Internet, un trol, Cest une personne qui cherche &
provoquer des conflis. Ces trolls créaient de faux
profls et divulguaient de fausses informations.

Parfois, ils organisaient de vraies manifestations. N ..
T 9 1 Pourquoi utilise-t-on le

«guerre » pour décrire

droits !, et en méme temps, s disaient a dautres e hotsR et desytra

groupes : « Venez montrer que vous tes contre
cal»Résultat : des gens saffrontaient dans a rue,
sans savoir qu'ils avaient été manipulés par des
messages venus de [étranger.

Comment, selon toi, de fausses informations
peuvent-elles fragiliser un pays 2
As-tu des exemples (inventés ou réels) ?

fons détenues par un
ment, que celuicine
ager au public

Obgjectifs burée Age

® Comprendre ce que sont les 2 x 50 minutes De10 a 13 ans
données personnelles

® ldentifier les risques liés au Matériel

partage d'informations en ligne . .
® Une fiche « bingo des données

® Découvrir des stratégies de personnelles » (@nnexe 1, p. 19) par
protection enfant.

© Deux « plateaux de jeu »
(annexe 2, p. 20) par groupe
de 4 enfants.

®© 6 jetons « données personnelles »
et 3 jetons « boucliers » (@nnexe 3,
p. 21) par groupe de 4 enfants.

Philéas & Autobule : La paix, c'est possible ?
Dossier pédagogique n°97
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Bataille de données : touchées... ou protégées ? \

MEDIAS

SEGQUENCE

Compétences du conseil Supérieur
de PEducation aux Médias'

Compétences techniques en écriture
- Choisir un dispositif technique en tenant compte des possibilités de confidentialité, de
sécurité, de propriété intellectuelle, de pérennité, ... qui lui sont liées.
Compétences sociales en écriture
- Comprendre le contexte dans lequel l'utilisateur a écrit le message.
- Repérer les risques que l'utilisateur prend dans le contexte.
- Protéger son identité et ses données personelles quand c'est nécessaire.
- Faire la part des choses entre ce qui est recevable par les destinataires sur le plan privé,
le plan public et le plan professionnel.

compétences du référentiel d’Education
a la philosophie et a la citoyenneté?

4. DEVELOPPER SON AUTONOMIE AFFECTIVE
Savoir-faire
© Préserver son intimité, son intégrité et celle des autres.
- Questionner et dégager des pratiques pour préserver sa sécurité, son identité
numérique et son intimité sur internet (P5 a S2).
Savoirs
© Intimité
- Questionner-expliciter ce qui révéle de I'intimité (P5 a S2).

1 Publiées dans Les compétences en Education aux médias, un enjeu éducatif majeur, édité par le Conseil Supérieur de I'Education
aux Médias, 2016, www.csem.be. Notre sélection, non exhaustive, indique les principales compétences mobilisées dans
cette séquence.

2 Issues du Référentiel d'éducation d la philosophie et d la citoyenneté publié par la Fédération Wallonie-Bruxelles (2022) sur le
site www.enseignement.be. La numérotation correspond aux titres et sous-titres du référentiel. Notre sélection, non
exhaustive, indique les principales compétences mobilisées dans cette séquence.

Philéas & Autobule : La paix, c'est possible ?
Dossier pédagogique n°97
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Bataille de données : touchées... ou protégées ? \ @ L MEDIAS
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Philéas & Autobule : La paix, c'est possible ?
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PREPARATION

L'animateur lit I’article médias « Attaques a distance », ainsi que le déroulement
présenté dans les pages qui suivent.

I1 tente de réaliser lui-méme les exercices et explore personnellement les question-
nements qu’il s’appréte a proposer aux enfants.

L'animateur imprime et découpe les annexes a distribuer aux enfants.

DEROULEMENT

1. DECOUVERTE DE L’ARTICLE ET FOCUS SUR L’ASPECT
<« DONNEES PERSONNELLES » (SEANCE 1 - 50 MIN)

A partir des pratiques numériques des enfants, I’animateur initie un brainstor-
ming en leur posant les questions suivantes : « Partagez-vous régulierement des choses
sur Internet ? Est-ce qu’un inconnu pourrait savoir des choses sur vous rien qu’avec ce que vous postez
ou likez 7 Vous renseignez-vous parfois sur ce que vos amis ou des personnes moins proches suivent ou
likent ? »

Si certains enfants se révélent étre peu connectés, voici quelques variantes permet-
tant d’alimenter la conversation : « Est-ce qu’il vous arrive de deviner des choses sur vos
camarades rien qu’en observant leurs habits, leur sac ou ce qu'ils disent en classe 7 Quand vous jouez d
un jeu, est-ce qu'il vous est déja arrivé de choisir un pseudo ou un avatar ? Que dit ce surnom sur vous ?
Est-ce quevous gardez parfois des choses pour vous, que vous ne voulez pas partager avec tout le monde ?
Pourquoi ? »

L'animateur interroge les enfants : « Finalement, quel est le probléme a parler de qui nous
sommes ou de ce que nous aimons ? Quels risques pourrions-nous encourir 2 »

Conseil a I'animateur

Un enfant pourrait parler de pédocriminalité : un adulte malveillant pourrait
utiliser des informations personnelles sur un enfant pour gagner sa confiance.
Lanimateur peut rebondir sur cet exemple en soulignant le fait qu'il s'agit
également de manipulation : on crée un sentiment de proximité mais qui
n'est ni sincére ni authentique.

Aprés avoir relevé quelques hypothéses éventuelles, ’animateur propose aux
enfants de parcourir I’article ensemble.

Avant d’entamer la lecture, ’animateur note au tableau les mots du lexique suivant
et s’assure que les enfants en aient une bonne compréhension. Durant la lecture,
I’animateur pourra marquer un stop pour attirer I’attention des enfants vis-a-vis du
lexique.
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Lexique

- Dérober : prendre quelque chose en cachette, sans demander.

- Divulguer : révéler ou dire une information qui devait rester secréte.
- Interagir : agir avec quelqu’un, échanger ou réagir ensemble.

- Déstabiliser : troubler, surprendre ou mettre mal a I’aise.

- Fragiliser : rendre plus faible, moins solide.

Lanimateur demande a tour de réle 4 un enfant de lire le paragraphe. A la fin de
chaque paragraphe, il demande au groupe de relever les mots-clés, qu’il note au
tableau.

Mots-clés éventuels

- Paragraphe « Des espions en télétravail » : espions - pirates - secrets -
publier

- Paragraphe « Une invasion de trolls » : réseaux sociaux - conflits -
mensonges - affrontements

- Paragraphe « Les bots, 24 heures sur 24 » : robots - messages automatiques -
nombreux

- Paragraphe « Une guerre qui ne dit pas son nom » : sujets sensibles -
émotions - tactiques de guerre

Si nécessaire, ’animateur peut expliquer aux enfants ce qu’est un mot-clé : « Dans
une phrase, on pourrait dire que le mot-clé est celui qui - comme une clé - permet d’ouvrir la porte pour
ensuite comprendre ce dont on parle. Le mot-clé résume l'essentiel de ce qu'il faut retenir. »

Alafin delalecture de’article, I’animateur repart des mots-clés relevés et demande
aux enfants d’expliquer les informations importantes du texte.

Réponses éventuelles

- Les données personnelles d'une personne peuvent étre utilisées contre elle
comme une attaque : on peut ridiculiser quelgu’un, rabaisser ses opinions.
- On peut utiliser les données personnelles de quelgu'un pour la pousser a
réagir : en agissant sur les sujets que I'on sait sensibles, on peut déclencher
des émotions vives.

- Sur Internet, beaucoup d’interactions sont automatisées : le moindre
message peut étre détecté par un robot programmé pour y réagir d'une
certaine maniére.

L'animateur distribue une fiche de bingo (annexe 1, p. 19) a chaque enfant et
demande de la remplir avec les informations suivantes :

- Son plat préféré

- Sa chaine YouTube préférée

- Son sport préféré

- Sa couleur favorite

- Son lieu préféré

- Son animal de compagnie / animal préféré

Cette fiche doit rester anonyme.

15
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L'animateur reléve les fiches, les mélange puis les redistribue aux enfants qui lisent
individuellement la fiche recue puis tentent a tour de rdle de deviner qui en est
l’auteur, en mettant en avant les indices qui leur ont mis la puce a 'oreille.

L'animateur demande aux enfants d’imaginer une publicité dont 1’auteur de la
fiche pourrait étre la cible.

Conseil a I'animateur
Si le temps est limité, 'animateur peut tirer lui-méme au hasard quelques
fiches et demander au groupe d'en identifier les auteurs.

2. JEU DE PLATEAU ET FOCUS SUR L’ASPECT <« OUTILS POUR SE
PROTEGER » (SEANCE 2 - 50 MINUTES)

L'animateur demande aux enfants de rappeler les apprentissages importants de la
séance précédente :

- Lorsque 'on poste du contenu sur Internet, on donne des informations sur qui
nous somines, ce que nous aimons.

- Ces informations sont appelées « données personnelles ».

- Certaines personnes peuvent utiliser nos données personnelles pour nous manipuler,
nous amener a acheter des produits ou nous faire croire a des idées fausses.

L'animateur demande aux enfants si depuis la derniére séance, ils ont été confrontés
a de nouveaux exemples de ciblage de données personnelles : « Depuisla derniére séance,
avez-vous remarqué des situations oii vos données personnelles semblaient utilisées ? »

Pour orienter les enfants, ’animateur peut proposer des exemples : « une publicité
qui correspondait exactement d ce que vous aviez cherché, une vidéo recommandée qui ressemblait
beaucoup d ce que vous regardez, ou un message qui semblait fait pour vous. »

L'animateur oriente a présent la discussion sur la
maniére dont on peut protéger ses données person-
nellesettentededégageraveclesenfantsles premiéres
connaissances qu’ils possédent sur des stratégies de

protection.
ey « Maintenant, réfléchissons ensemble : connaissez-vous déja des
PAIX PEUT-IL fagons de protéger vos données personnelles sur Internet ? Quelles

EXISTER 7 .t
idées ou astuces pouvez-vous proposer ? »

Les enfants proposeront probablement les moyens de
protection les plus usités : un mot de passe, un code,
limiter les parameétres de confidentialité aux amis les
plus proches, faire attention a ce que 1’on publie.

16
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Conseil a I'animateur

La réalité est plus complexe : les parametres de confidentialité ont un effet aupres du
public mais pas sur les algorithmes publicitaires des réseaux sociaux, par exemple. A ce
stade, l'animateur peut se contenter de ces stratégies de protection simples et décider de
revenir par la suite plus en détails sur les nuances d apporter au sujet.

L'animateur informe les enfants qu’ils vont maintenant exercer leurs nouvelles
connaissances a travers un jeu de plateau.

I1 demande aux enfants de former des groupes de 4. Dans chaque groupe, il y aura
deux équipes : deux enfants auront le réle d’utilisateurs et deux autres auront le
r6le de « bots ».

L'animateur demande aux enfants s’ils se rappellent ce qu’est un « bot » : « c’est un
robot programmeé pour réagir d’une certaine maniére a un message. »

L'animateur distribue les plateaux et les jetons et détaille les régles du jeu :

- Les utilisateurs disposent de 6 jetons « données personnelles » avec différents
types de données. Ils bénéficient également de 3 jetons « boucliers » pour protéger
certaines de ces données.

- Comme dans le jeu bataille navale, les utilisateurs placent leurs données person-
nelles sur un plateau, caché par une séparation (farde, cahier ...). Ils disposent
également les boucliers au-dessus des données qu’ils veulent protéger. L'autre
équipe, qui joue le rdle de bots et dispose du méme plateau, doit essayer de les
trouver.

Les bots annoncent une case, par exemple B4. Si I’équipe des utilisateurs a placé
une donnée sur cette case, elle dit « touché ! ». Si elle a un bouclier, la donnée est
protégée. Sila case est vide, 1’équipe des utilisateurs dit « dans l'eau ».

- Le but des bots est de récolter un maximum de données. Le but des utilisateurs est
de les protéger.

- La partie se termine lorsque les utilisateurs n’ont plus de boucliers ou que toutes
les données personnelles non protégées ont été trouvées par les bots.

Lorsque les deux équipes ont chacune mené une partie, I’animateur invite les
enfants a une discussion collective. Ce moment permet de revenir sur les straté-
gies utilisées : quelles données ont été protégées en priorité, par quels moyens et
pourquoi.

Pour cléturer la séance, ’animateur propose une activité créative permettant aux
enfants de formaliser ce qu’ils ont appris. Chaque enfant est invité a imaginer une
« régle d’or » pour protéger ses informations personnelles. Cette régle peut prendre
différentes formes : un slogan accrocheur, une petite bande dessinée, une affiche
colorée ou encore une phrase simple mais percutante.

L'animateur peut donner quelques exemples pour inspirer les enfants, comme :
« Un mot de passe fort = une maison bien fermée ».

Les productions des enfants sont ensuite mises en valeur : affichées dans la classe,
dans le couloir ou dans un espace commun de ’école, elles servent de rappel visuel
et collectif des bonnes pratiques a adopter sur Internet.

Philéas & Autobule : La paix, c'est possible ? 17
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PROLONGEMENTS

PEBRIEF SUR LES RISQUES DE L’EXPOSITION ET LES REFLEXES
A ADOPTER POUR SE PROTEGER

Si I’animateur souhaite prolonger la problématique, il peut profiter d’une discus-
sion collective pour complexifier le débat et I’ancrer dans la réalité. Il explique que,
danslavraievie, la protection ne selimite pas a cocher quelques paramétres de confi-
dentialité. Les algorithmes des réseaux sociaux parviennent parfois a contourner
ces réglages et continuent de récolter des informations. De plus, un mot de passe
simple ne suffit pas : il doit étre complexe, et il est essentiel de ne pas utiliser le
méme mot de passe pour tous ses comptes.

Enfin, I’animateur attire ’attention sur des données encore plus sensibles, comme
les empreintes digitales ou la reconnaissance faciale, souvent utilisées pour déver-
rouiller les appareils. Si ces données venaient a étre piratées, les risques seraient
particuliérement importants, car elles sont uniques et impossibles a changer.

Philéas & Autobule : La paix, c'est possible ? 18
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ANNEXE 1
BINGO DES DONNEES PERSONNELLES

Mon plat préféré Ma chaine Youtube préférée

Mon sport préféré Ma couleur favorite

Mon lieu favori Mon animal de compagnie
ou mon animal préféré

Philéas & Autobule : La paix, c'est possible ?
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PLATEAU DE JEU

. s SEQUENCE
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Données personnelles

@
@B Nom et prénom

ﬁ Adresse

D Numéro de téléphone

a Photo personnelle
' Godts et préférences

° Localisation

Philéas & Autobule : La paix, c'est possible ?
Dossier pédagogique n°97

Boucliers

a Mot de passe

n' Parameétres de confidentialité

. Vigilance
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ANNEXE 3
JETONS

........................................................

.........................................................

.........................................................
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